ZARZADZENIE NR 403/2022
BURMISTRZA CHOROSZCZY

z dnia 12 sierpnia 2022 1.

w sprawie wprowadzenia w Urzedzie Miejskim w Choroszezy procedury zarzgdzania incydentami
zwigzanymi z bezpieczenstwem informacji i cyberbezpieczeistwem

Na podstawie art. 22 ust. 1 ustawy zdnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa
(Dz. U. 22020 1. poz. 1369 z p6zn. zm.) Burmistrz Choroszczy zarzgdza, co nastgpuje:

§ 1. Wprowadza sie w Urzedzie Miejskim w Choroszczy procedury zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji i cyberbezpieczenstwem stanowigce zatgcznik nr 1 do Zarzadzenia

§ 2. 1. Zobowigzuje si¢ wszystkich pracownikoéw Urzedu Miejskiego w Choroszezy do zapoznania sig
z procedurami, o ktérych mowa w §1.

2. Pisemne o$wiadczenie o zapoznaniu sie i przestrzeganiu procedur stanowi zatgcznik nr 2 do
Zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik Nr 1 do zarzadzenia Nr 403/2022
Burmistrza Choroszezy

z dnia 12 sierpnia 2022 r.

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACIJI | CYBERBEZPIECZENSTWEM
Rozdziat 1
Postanowienia ogdlne

§1
Procedura zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji oraz
cyberbezpieczeristwem ma na celu zapewnienie ciggtosci operacyjnej oraz ograniczenie
wplywdéw przypadkdw naruszen bezpieczeristwa zasobéw informacyjnych na dziatalnosc
Urzedu Miejskiego w Choroszczy

§2
Podstawg prawng do opracowania i wdrozenia procedury jest:
1) art. 22 ust. 1 pkt 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;
2)  §20ust. 2 pkt. 13 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.

§3
Definicje uzyte w niniejszej procedurze oznaczajg:

1) Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych zwana dalej "IOD";

2) Administrator Systeméw Informatycznych - osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawnos¢ i konserwacje oraz wdrazanie
technicznych zabezpieczen systemow informatycznych zwana dalej "ASI";

3) Administrator Danych Osobowych "ADO" —Burmistrz Choroszczy z siedzibg w Urzgdzie
Miejskim w Choroszczy

4) Osoba wyznaczona do kontaktéw =z podmiotami krajowego systemu
cyberbezpieczenstwa.

Rozdziat 2
Kategorie incydentow
§4
Incydent bezpieczeristwa informacji oraz cyberbezpieczeristwa to zdarzenie, ktérego
skutkiem jest lub moze byé naruszenie bezpieczeristwa aktywdw informacyjnych oraz ktory
powoduje lub moie spowodowaé obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny. Jego przyczyng moga byc:

1) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zakidcenia w dostawie
energii elektrycznej itp), ktérego wystgpienie moze spowodowac zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zaktdcenie ciagtosci pracy systemow nie powodujgc naruszenia poufnosci danych;

2) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu itp.),
ktére moga powodowaé zaktcenia ciggtosci pracy systemow, a takze prowadzi¢ do
zniszczenia lub utraty danych;
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3) $wiadome i celowe dziatania majgce na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnosci danych.

§5
Incydentami bezpieczefstwa informacji w szczegoInosci sa:
1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie
informacji;
3) naruszenie dostgpnosci, to jest braku dostgpu do danych przez uprawnionych
uzytkownikow.

§6
Przyczyny incydentdw bezpieczerstwa informacji oraz cyberbezpieczenstwa moga dotyczyc:
1) niewlaéciwego wykorzystywania zasobow informatycznych lub niewfasciwe
postepowanie z dokumentacjg papierows;
2) dziatania szkodliwego oprogramowania;
3) préby omijania systeméw zabezpieczen;
4) nieautoryzowanego dostepu do systemow, aplikacji i dokumentow;
5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji;
6) zniszczenia lub kradziezy nosnikéw danych;
7) prob wytudzen informacji;
8) atakow socjotechnicznych, atakéw z wykorzystaniem technik zagrazajacych
poufnosci, integralnodci lub dostepnosci informacii;
9) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;
10) naruszenia zasad obowigzujacych w Urzgdzie Miejskim w Choroszczy dotyczacych
bezpieczeristwa informacji, w tym danych osobowych.

Rozdziat 3
Zakres obowigzywania procedury zarzadzania incydentami zwigzanymi z
bezpieczenstwem informacji oraz cyberbezpieczeristwem

§7
Procedura zarzgdzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczestwem obowiazuje w Urzedzie Urzedzie Miejskim w Choroszczy

Rozdziat 4
Zgtaszanie incydentéw zwigzanych z bezpieczenstwem informacji oraz
cyberbezpieczenstwem

§8
1. W przypadku ujawnienia incydentu pracownik niezwtocznie powiadamia o tym fakcie
Administratora Danych Osobowych i osoba, o ktérej mowa w § 3 punkt 4 oraz Inspektora
Ochrony Danych (jezeli incydent moze dotyczy¢ danych osobowych).
2. Zgtoszenia dokonuje sig telefonicznie lub osobiscie. Zgtoszenie nalezy potwierdzi¢
szczegbtowa notatka stuzbowa, ktérg przekazuje sig do osoby, o ktérej mowa w § 3 punkt
4,
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3, Notatka musi zawiera¢ nastepujgce informacje:

1) Imie i nazwisko zgtaszajgcego;

2) stanowisko oraz nazwe referatu;

3) dokfadne miejsce oraz date wystapienia incydentu;

4) opis incydentéw sposdb adekwatny do posiadane; wiedzy i umiejetnosci

zgtaszajacego.
§9
Brak umiejetnoci poprawnego rozpoznania incydentu przez osoba zgtaszajacg nie moze byc
przyczyng zaniechania zgtoszenia.

§10
W przypadku nieobecnosci osoby, o ktérej mowa w § 3 punkt 4 incydent nalezy zgfosic do
ADO lub osoby wskazanej przez ADO.

Rozdziat 5
Podejmowanie dziatait w zwiazku ze zgtaszanymi incydentami zwigzanymi z
bezpieczenstwem informacji oraz cyberbezpieczenstwem

§11

1. Zgtoszenie incydentu rejestrowane jest przez osobe, o ktérej mowa w § 3 punkt 4 |
przechowywane w teczce ,Procedura zarzgdzania incydentami zwigzanymi  z
bezpieczeristwem informacji i cyberbezpieczenstwem”

2. Osoba zgtaszajaca incydent powinna w miareg mozliwoséci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdjgcie niezabezpieczonych materiaféw
zawierajacych dane osobowe itp.).

3. Dziatania zwiazane z obstugg zdarzenia w pierwsze; kolejnosci dotyczg rozpoznania
i kwalifikacji zgtoszenia.

4. W przypadki kiedy zgtoszenie zakwalifikowane zostato jako incydent bezpieczenstwa
informacji lub cyberbezpieczenstwa, osoba, o ktorej mowa w § 3 punkt 4 dokonuje oceny
jego istotnosci.

5. Przy ocenie istotnosci incydentu pod uwagg brane sg nastepujgce czynniki:

1) powstate szkody bedace wynikiem incydentu;

2) wptyw incydentu na dziatanie systemow;

3) wplyw incydentu na ciagto$¢ dziatania Urzedu Miejskiego w Choroszczy

4) koszty usuniecia skutkéw incydentu;

5) szacowany czas naprawy skutkow wywotanych incydentem;

6) oszacowanie zasobdw koniecznych do przywrécenia ciggtosci dziatania systemow.

6. Zakwalifikowanie zgtoszenia jako ,fatszywy alarm” koriczy postgpowanie, o czym osoba,
o ktérej mowa w § 3 punkt 4 informuje zgtaszajacego.

7. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczeristwem
informacji lub cyberbezpieczefistwem, osoba, o ktérej mowa w § 3 punkt 4 podejmuje
dziatania zabezpieczajace i naprawcze zmierzajace do zniwelowania szkdd powstatych w
wyniku incydentu.

8. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego,
ASI lub ADO (w porozumieniu z 10D), nie pézniej niz w ciggu 24 godzin od momentu
wykrycia, zgfasza incydent do wiasciwego CSIRT NASK (Naukowa i Akademicka Sie¢
Komputerowa - Paristwowy Instytut Badawczy ul. Kolska 12, 01-045 Warszawa).
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9. Zgtoszenia do CSIRT NASK przekazywane sa w sposob elektroniczny. Procedura zgtoszen
opisana jest pod adresem internetowym:

10. https://incydent.cert.pl/. W przypadku braku mozliwosci przekazania zgtoszenia w
sposéb elektroniczny nalezy dokonaé go przy uzyciu innych dostepnych srodkow
komunikacji (np. telefon +48 223808274 lub fax).

11. W zgtoszeniu przekazuje sie informacje zgodne z formularzem oraz zgodnie z
wymogami art. 23 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

12. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczacego naruszenia bezpieczenstwa informacji oraz
cyberbezpieczenstwa, ADO podejmuje decyzje dotyczacy wyciagnigcia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczesnie w zaleznosci od
wagi incydentu moze powiadomi¢ organy scigania.

Rozdziat 6
Reagowanie na awarig
§12

Jeéli awaria dotyczy systemu krytycznego i moze mie¢ wptyw na wydajnos¢ systemow

teleinformatycznych, ASI informuje ADO.

§13
1. W przypadku gdy awari¢ mozna usungé samodzielnie, ASI dokonuje naprawy.
Do podstawowych dziatar w takim wypadku zaliczy¢ mozna:
1) wymiane stacji roboczej;
2) wymiang podzespotéw w stacji roboczej;
3) wymiane urzadzenia sieciowego;
4) odtworzenie danych z kopii zapasowej.
§14
1. W przypadku gdy ASl uzna, iz nie jest w stanie samodzielnie usung¢ awarii, informacje
dotyczaca awarii przekazuje do producenta sprzgtu lub oprogramowania.
2. Jezeli koniecznoéé naprawy dotyczy sprzetu wowczas naprawa dokonywana jest przez
producenta w obecnosci ASI.
3. Jezeli koniecznoé¢ naprawy dotyczy oprogramowania, wgrywana poprawka powinna
zostaé pozytywnie zweryfikowana w érodowisku testowym.
Rozdziat 7
Reagowanie na btedy w oprogramowaniu
§15
Po otrzymaniu zgtoszenia dotyczacego wystgpienia btedu systemowego lub aplikacyjnego w
oprogramowaniu ASI diagnozuje przyczyny btedu oraz podejmuje dziatania zmierzajace do
rozwigzania problemu. Do podstawowych dziatari w takim wypadku zaliczy¢ mozna:
1) wykorzystanie bazy wiedzy o btedach w oprogramowaniu;
2) zmiang konfiguracji oprogramowania;
3) ponowng instalacje oprogramowania;
4) instalacje nowej wersji oprogramowania.
§16
W przypadku gdy ASI, nie jest w stanie samodzielnie naprawi¢ btedu w oprogramowaniu,
przekazuje te informacje do producenta oprogramowania (pracownik powinien w tym
przypadku postepowac zgodnie z umowami serwisowymi lub licencjami).
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§17
W przypadku gdy zaistnieje powdd wskazujacy na to, 7e przyczyna btedéw oprogramowaniu
byto naruszenie bezpieczeristwa, ASI informuje o tym fakcie ADO.
Rozdziat 8
Reagowanie na wykrycie ztosliwego kodu mobilnego
§18

Po otrzymaniu zgtoszenia dotyczacego pojawienia sig ztodliwego kodu mobilnego na stacji
roboczej, serwerze lub samodzielnemu wejsciu w posiadanie wiedzy o takim zdarzeniu, ASI
w pierwszej kolejnosci powinien:

1) odtaczy¢ komputer od sieci komputerowej;

2) sprawdzi¢ aktualno$¢ baz danych wirusow (jezeli s nieaktualne nalezy dokonac ich

3) aktualizacji);

4) sprawdzi¢ poprawno$¢ dziatania oprogramowania  antywirusowego (jezeli
oprogramowanie nie dziata poprawnie nalezy je odinstalowa¢ i zainstalowac
ponownie);

5) uruchomié¢ petne skanowanie komputera i noénikéw informacji, z ktérymi mogt mieé
stycznosé.

§19
Jezeli atak ztoéliwego kodu mobilnego nie zostat zneutralizowany przez oprogramowanie
antywirusowe, ASl nakazuje uzytkownikowi przerwanie pracy. Nastepnie dokonuje
ponownej instalacji systemy operacyjnego i oprogramowania oraz odzyskania danych z kopii
zapasowych. Kopie zapasowe przed wgraniem do komputera nalezy sprawdzic¢ programem
antywirusowym.

§20
W przypadku gdy zaistnieje powdd wskazujacy na to, 7e przyczyng ataku ztosliwego kodu
mobilnego byto naruszenie bezpieczeristwa, ASI informuje o tym fakcie ADO
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Zalgeznik Nr 2 do zarzgdzenia Nr 403/2022
Burmistrza Choroszczy

z dnia 12 sierpnia 2022 r,

Choroszcz, dnia ..oovvveeeeeiniinnnnnnns

........................................

(stanowisko)
OSWIADCZENIE

Oéwiadczam, iz zapoznatem/am sie z postanowieniami ,Procedury zarzadzania incydentami
zwigzanymi z bezpieczeristwem informacji i cyberbezpieczeristwem”, stanowigcej zatacznik
nr 1 do Zarzadzenia Burmistrza Nr 403/2022 z dnia 12.08.2022 r. w sprawie wprowadzenia
w Urzedzie Miejskim w Choroszczy procedury zarzadzania incydentami zwigzanymi z
bezpieczeristwem informacji i cyberbezpieczenstwem oraz zobowigzujg sig do ich
bezwzglednego przestrzegania.
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